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1. 适用范围

本标准规定了中国移动江苏公司V网通云平台为外围系统提供的接入方式、接口协议等。供V网通平台和接入应用共同使用，为应用接入、开发、管理和维护等提供技术依据。第三方系统按此规范接入V网通云平台，平台只提供标准接口不再为任何第三方接入做适配性改造。

2. 名词解释

	英文
	名词
	解释

	token
	令牌
	令牌是一种能够控制站点占有媒体的特殊帧，以区别数据帧及其他控制帧。token其实说的更通俗点可以叫暗号，在一些数据传输之前，要先进行暗号的核对，不同的暗号被授权不同的数据操作。

	msg_signature
	签名
	用于验证调用者的合法性

	EncodingAESKey
	
	用于消息体的加密，长度固定为43个字符，从a-z, A-Z, 0-9共62个字符中选取，是AESKey的Base64编码。解码后即为32字节长的AESKey

	AESKey
	
	Base64_Decode(EncodingAESKey + “=”)，是AES算法的密钥，长度为32字节。AES采用CBC模式，数据采用PKCS#7填充；IV初始向量大小为16字节，取AESKey前16字节。

	msg
	
	消息体明文，格式为XML

	msg_encrypt
	
	Base64_Encode( AES_Encrypt[random(16B) + msg_len(4B) + msg + $CorpID] )，是对明文消息msg加密处理后的Base64编码。其中random为16字节的随机字符串；msg_len为4字节的msg长度，网络字节序；msg为消息体明文；$CorpID为服务号的标识


3. 应用中心架构

[image: image1.png]



【图3-1】

4. 企业应用接入

平台支持应用（APK）、HTML5、企业服务号等三种应用接入方式。需接入平台的应用，由企业管理员在V网通企业管理后台注册应用，系统自动为应用生成Client_ID与密码并配置应用部署的服务器IP地址。应用开发完成后，与V网通平台联系测试通过后发布。

4.1 企业服务号
企业服务号可及时把图文信息推送给用户，如通过服务号发送通知、待办到V网通客户端，用户可以即时进行办理。同时用户可与服务号进行互动，如查询个人即将到期待办、消费帐单等。
4.1.1 企业服务号注册
通过企业管理员，在企业管理员平台中注册服务号，需要提供以下基本信息：
	参数
	描述

	服务号名称
	服务号名称

	描述
	服务号显示的名称

	图片
	服务号的显示图像

	类型
	支持简单、回调（回调模式服务号支持回调地址，简单模式服务号不支持回调）

	是否预置
	预置服务号默认在用户工作界面显示

	是否隐藏
	隐藏服务号在用户客户端不再显示

	认证IP
	服务号后台认证服务器IP地址（支持多IP）

	服务号ID
	【系统自动生成】服务编码serviceID

	安全身份ID
	【系统自动生成】安全身份编码securityID

	安全密匙
	【系统自动生成】安全密匙securityKey

	回调地址（回调模式）
	服务号接收用户发送消息、菜单click事件的接口地址（回调模式需设置，普通模式无此配置项）

	Token（回调模式）
	【系统自动生成】用于生成签名

	EncodingAESKey（回调模式）
	【系统自动生成】用于消息体的加密，是AES密钥的Base64编码


注册成功以后，系统为服务号生成serviceID、securityID、securityKey，此参数在服务号开发过程中需使用。

服务号支持普通模式与回调模式，普通模式可设置用户发送消息、点击菜单的后服务号给用户返回的固定消息、图文。

普通模式消息、菜单返回内容可由管理员在管理后台配置。

服务号支持菜单配置，菜单会在用户客户端展示，菜单基本信息如下：
	参数
	描述

	类型
	支持URL和Click两种类型

	内容
	1、URL类型，填写URL地址
2、Click类型，填写参数代码，如001，点击菜单时会发送到服务号配置的回调地址，用于进行业务操作。


4.1.2回调模式说明


服务号回调模式下，接入服务号后台可以通过回调接口接收成员实时消息或菜单事件。回调接口根据服务号菜单事件及用户实时消息关键字，将相应业务信息通过文本、图文形式反馈用户。注册服务号时必须选择为“回调模式”并设置回调地址等参数值才能使用回调接口。

4.1.2.1模式设置
1、开启服务号的回调模式时，填写应用的URL、Token、EncodingAESKey等参数值：
a)URL是企业接收服务号推送请求的访问协议和地址，支持http或https协议;

b)Token系统自动生成，用于生成签名;

c)EncodingAESKey用于消息体的加密，是AES密钥的Base64编码。

2、提交配置信息时，服务号将发送请求到相应URL上，请求默认携带四个参数，接收地址在获取时需要做urldecode处理。

3、企业系统通过参数msg_signature对请求进行校验，如果确认此次请求来自V网通平台服务号，那么企业应用对echostr参数解密并原样返回echostr明文(不能加引号，不能带bom头)，则接入验证生效，回调模式才能开启。

4.1.2.2接口说明

通讯协议采用HTTP GET方式，接收的信息使用XML数据格式、UTF8编码，并以AES方式加密。

【实例】

若回调地址为：http://www.royasoft.com.cn

请求地址为：http://www.royasoft.com.cn?msg_signature=ASDFQWEXZCVAQFASDFASDFSS&timestamp=13500001234&nonce=123412323& echostr=ADASDHAKJSDHAKJSD

【请求参数】

	参数名
	是否必选
	说明

	msg_signature
	必选
	V网通加密签名，msg_signature结合了企业填写的token、请求中的timestamp、nonce参数、加密的消息体

	Timestamp
	必选
	时间戳

	Nonce
	必选
	随机数

	Echostr
	可选
	加密的随机字符串，以msg_encrypt格式提供。需要解密并返回echostr明文，解密后有random、msg_len、msg、$CorpID四个字段，其中msg即为echostr明文


【返回参数】

	参数名
	是否必选
	说明

	echostr
	必选
	企业应用对请求参数echostr解密后的明文(不能加引号，不能带bom头)


4.1.2.3模式使用
服务号在回调企业服务号URL时，会对消息体本身做AES加密，以XML格式POST到企业应用的URL上。企业服务号在被动响应时，需要对数据加密，以XML格式返回给V网通。企业的回复支持文本、图片、图文等格式。
【超时机制】V网通平台设置超时为5秒，如5秒内接收不到回调接口反馈，平台当超时处理，不再重复发送请求。

【错误码】当接收成功后，http头部返回200表示成功，其它返回码一律作为错误码处理，且不再发起重试。

【异步】假如企业无法保证在五秒内处理并回复，可以直接回复空串，企业号不会对此作任何处理，并且不会发起重试。这种情况下，可以使用发消息接口进行异步回复。

【使用实例】

   a) 回调URL为http://www.royasoft.com.cn。

b)请求：

http://www.royasoft.com.cn/?msg_signature=ASDFQWEXZCVAQFASDFASDFSS&timestamp=13500001234&nonce=123412323
c)回调数据格式：

<xml> 

   <ToUserName><![CDATA[toUser]]</ToUserName>

   <AgentID><![CDATA[toAgentID]]</AgentID>

   <Encrypt><![CDATA[msg_encrypt]]</Encrypt>

</xml>

1.msg_encrypt为经过加密的密文

2.AgentID为接收的服务号id，可在服务号的设置页面获取

3.ToUserName为服务号的企业id
d)接入企业系统需要对msg_signature进行校验，并解密msg_encrypt，得出msg的原文。

返回企业应用响应返回V网通平台数据格式：

<xml>

   <Encrypt><![CDATA[msg_encrypt]]></Encrypt>

   <MsgSignature><![CDATA[msg_signature]]></MsgSignature>

   <TimeStamp>timestamp</TimeStamp>

   <Nonce><![CDATA[nonce]]></Nonce>

</xml>

1.msg_encrypt为经过加密的密文，算法参见附录

2.MsgSignature为签名，算法参见附录

3.TimeStamp为时间戳，Nonce为随机数，由企业自行生成

4.1.2.4加解密说明

4.1.2.4.1消息体签名

为了验证调用者的合法性，V网通平台在回调url中增加了消息签名，以参数msg_signature标识，企业应用后台需要验证此参数的正确性后再解密。

【验证步骤】
1.企业计算签名：dev_msg_signature=sha1(sort(token、timestamp、nonce、msg_encrypt))。sort的含义是将参数按照字母字典排序，然后从小到大拼接成一个字符串；

2.比较dev_msg_signature和msg_signature是否相等，相等则表示验证通过；

3.在接收消息与事件进行响应时，企业同样需要用如上方法生成签名并传给V网通平台。

4.1.2.4.2加解密方案
【加密过程】
1.msg_encrypt = Base64_Encode( AES_Encrypt[random(16B) + msg_len(4B) + msg + $CorpID] )；

2.AES加密的buf由16个字节的随机字符串、4个字节的msg长度、明文msg和$CorpID组成。其中msg_len为msg的字节数，网络字节序；$CorpID为服务号号的corpId。经AESKey加密后，再进行Base64编码，即获得密文msg_encrypt。

【解密方案】

1.对密文BASE64解码：aes_msg=Base64_Decode(msg_encrypt)；

2.使用AESKey做AES解密：rand_msg=AES_Decrypt(aes_msg)；

3.验证解密后$CorpID、msg_len；

4.去掉rand_msg头部的16个随机字节，4个字节的msg_len,和尾部的$CorpID即为最终的消息体原文msg。

4.1.2.4.3返回码说明

	返回码
	说明

	0
	请求成功

	-40001
	签名验证错误

	-40002
	xml解析失败

	-40003
	sha加密生成签名失败

	-40004
	AESKey 非法

	-40005
	corpid 校验错误

	-40006
	AES 加密失败

	-40007
	AES 解密失败

	-40008
	解密后得到的buffer非法

	-40009
	base64加密失败

	-40010
	base64解密失败

	-40011
	生成xml失败


4.1.2.4.4加解密库说明
1.com\vwt\aes目录下是用户需要用到的接入V网通平台的接口，其中WXBizMsgCrypt.java文件提供的WXBizMsgCrypt类封装了用户接入V网通平台的三个接口，其它的类文件用户用于实现加解密，用户无需关心。sample.java文件提供了接口的使用示例；

2.WXBizMsgCrypt封装了VerifyURL, DecryptMsg, EncryptMsg三个接口，分别用于验证回调url、接收消息的解密以及回复消息的加密过程。使用方法可以参考Sample.java文件；

3.请使用jdk1.6或以上的版本。针对org.apache.commons.codec.binary.Base64，需要导入jar包commons-codec-1.9（或comm ons-codec-1.8等其他版本），官方下载地址：

http://commons.apache.org/proper/commons-codec/download_codec.cgi
4.1.4消息与事件处理

4.1.4.1普通模式

普通模式服务号的消息与事件处理为V网通平台自动返回文本、图文消息。返回内容由用户在V网通管理后台设置。

4.1.4.2回调模式

回调模式消息与菜单事件由V网通平台按照回调接口协议封装业务请求后发送服务号配置的回调地址。由接入后台完成业务处理后按照接口协议反馈处理结果。V网通平台接收反馈后解析并处理。

1)消息处理

普通消息是指用户向服务号发送的消息，包括文本等类型。普通消息会发送到服务号在管理平台设置的回调地址（以下假设该URL为http://www.royasoft.com.cn）。
【请求说明】

Http请求方式: POST

http://www.royasoft.com.cn/?msg_signature=ASDFQWEXZCVAQFASDFASDFSS&timestamp=13500001234&nonce=123412323
接收信息使用XML数据格式、UTF8编码。

【XML结构】

<xml>

   <ToUserName><![CDATA[toUser]]></ToUserName>

   <FromUserName><![CDATA[fromUser]]></FromUserName>  
   <CreateTime>1348831860</CreateTime>

   <MsgType><![CDATA[text]]></MsgType>

   <Content><![CDATA[this is a test]]></Content>

   <MsgId>1234567890123456</MsgId>

   <AgentID>1</AgentID>

</xml>
【参数说明】

	参数名
	是否必选
	说明

	ToUserName
	必选
	企业id

	FromUserName
	必选
	员工id或者手机号码（由用户在平台选择）

	CreateTime
	必选
	消息创建时间（整型）

	MsgType
	必选
	消息类型，此时固定为：text

	Content
	必选
	文本消息内容

	MsgId
	必选
	消息id

	AgentID
	必选
	服务号id 


2)事件处理

事件是指用户在服务号上的某些操作行为，比如点击菜单等。事件会发送到服务号在管理平台设置的URL（以下假设该URL为http://www.royasoft.com.cn）。

【请求说明】

Http请求方式: POST

http://www.royasoft.com.cn/?msg_signature=ASDFQWEXZCVAQFASDFASDFSS&timestamp=13500001234&nonce=123412323

【上报菜单事件】

用户点击自定义菜单后，V网通会把点击事件发送给服务号接入系统，请注意，点击菜单弹出子菜单，不会产生上报

    a）点击菜单拉取消息事件
XML数据包示例：
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[FromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[CLICK]]></Event>

<EventKey><![CDATA[EVENTKEY]]></EventKey>

<AgentID>1</AgentID>

</xml>
参数说明：
	参数名
	是否必选
	说明

	ToUserName
	必选
	企业id

	FromUserName
	必选
	员工id或者手机号码（由用户在平台选择）

	CreateTime
	必选
	消息创建时间（整型）

	MsgType
	必选
	消息类型，event

	Event
	必选
	事件类型，CLICK

	EventKey
	必选
	事件KEY值，用于消息接口推送（新建菜单设置的菜单key）

	AgentID
	必选
	服务号id 


2）点击菜单跳转链接

 【请求示例】：

<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[FromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[VIEW]]></Event>

<EventKey><![CDATA[www.qq.com]]></EventKey>

<AgentID>1</AgentID>

</xml>
【参数说明】：
	参数名
	是否必选
	说明

	ToUserName
	必选
	企业id

	FromUserName
	必选
	员工id或者手机号码（由用户在平台选择）

	CreateTime
	必选
	消息创建时间（整型）

	MsgType
	必选
	消息类型，event

	Event
	必选
	事件类型，VIEW

	EventKey
	必选
	事件KEY值，设置的跳转URL

	AgentID
	必选
	服务号id 


3)接口响应

回调接口收到普通消息、菜单click事件请求后需反馈处理结果。接口响应结果需经过加密，并带上msg_signature、timestamp、nonce及密文。其中timestamp、nonce由企业指定，msg_signature、密文经特定算法生成，具体算法参见加解密说明。
   【标准响应回包】

<xml>

   <Encrypt><![CDATA[msg_encrypt]]></Encrypt>

   <MsgSignature><![CDATA[msg_signature]]></MsgSignature>

   <TimeStamp>timestamp</TimeStamp>

   <Nonce><![CDATA[nonce]]></Nonce>

</xml>
a)普通文本消息（text）

    【XML结构】

<xml>

   <ToUserName><![CDATA[toUser]]></ToUserName>

   <FromUserName><![CDATA[fromUser]]></FromUserName> 

   <CreateTime>1348831860</CreateTime>

   <MsgType><![CDATA[text]]></MsgType>

   <Content><![CDATA[this is a test]]></Content>

</xml>
   【参数说明】
	参数名
	是否必选
	说明

	ToUserName
	必选
	企业id

	FromUserName
	必选
	员工id或者手机号码（由用户在平台选择）

	CreateTime
	必选
	消息创建时间（整型）

	MsgType
	必选
	消息类型，此时固定为：text

	Content
	必选
	文本消息内容


b)图片消息响应（image）

【XML结构】

<xml>

   <ToUserName><![CDATA[toUser]]></ToUserName>

   <FromUserName><![CDATA[fromUser]]></FromUserName>

   <CreateTime>1348831860</CreateTime>

   <MsgType><![CDATA[image]]></MsgType>

   <Image>

       <MediaUrl><![CDATA[media_url]]></MediaId>

   </Image>

</xml>
    【参数说明】
	参数名
	是否必选
	说明

	ToUserName
	必选
	企业id

	FromUserName
	必选
	员工id或者手机号码（由用户在平台选择）

	CreateTime
	必选
	消息创建时间（整型）

	MsgType
	必选
	消息类型，此时固定为：image

	MediaUrl
	必选
	图片文件url


c)图文消息响应（news）

【XML结构】

<xml>

   <ToUserName><![CDATA[toUser]]></ToUserName>

   <FromUserName><![CDATA[fromUser]]></FromUserName>

   <CreateTime>12345678</CreateTime>

   <MsgType><![CDATA[news]]></MsgType>

   <ArticleCount>2</ArticleCount>

   <Articles>

       <item>

           <Title><![CDATA[title1]]></Title> 

           <Description><![CDATA[description1]]></Description>

           <PicUrl><![CDATA[picurl]]></PicUrl>

           <Url><![CDATA[url]]></Url>

       </item>

       <item>

           <Title><![CDATA[title]]></Title>

           <Description><![CDATA[description]]></Description>

           <PicUrl><![CDATA[picurl]]></PicUrl>

           <Url><![CDATA[url]]></Url>

       </item>

   </Articles>

</xml>
【参数说明】
	参数名
	是否必选
	说明

	ToUserName
	必选
	企业id

	FromUserName
	必选
	员工id或者手机号码（由用户在平台选择）

	CreateTime
	必选
	消息创建时间（整型）

	MsgType
	必选
	消息类型，此时固定为：image

	ArticleCount
	必选
	图文条数，默认第一条为大图。图文数不能超过10，否则将会无响应

	Title
	必选
	图文消息标题

	Description
	必选
	图文消息描述

	PicUrl
	必选
	图片链接，支持JPG、PNG格式，较好的效果为大图360*200，小图200*200

	Url
	必选
	点击图文消息跳转链接


4.1.5图文推送接口使用说明

V网通平台提供图文推送接口供注册服务号主动调用，接口支持普通消息、图文消息两种模式。

4.1.5.1流程说明
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【图4-1】

1. 第三方平台调用图文推送接口；
2. V网通平台验证请求源IP：

1） 验证失败返回错误；

2） 验证通过继续后续业务流程；

3. V网通平台验证serviceID、securityID、securityKey：

1） 验证失败返回错误；

2） 验证通过继续后续业务流程；

4. V网通平台处理图文消息发送；

5. 返回处理结果；

6. 备注

1） serviceID、securityID、securityKey需在V网通平台注册获取；

2） 服务号发送主机的IP需在V网通平台预先配置；

3）为保证接口访问的安全性，V网通平台根据serviceID、securityID、securityKey鉴权，同时验证IP地址；

4.1.5.2接口说明

1. 平台注册服务号，获取对应的参数（serviceID、securityID、securityKey）;
2. 服务号发送的消息类型有两种：
1) 普通文本消息;
2) 图文消息;
3. 调用方法及参数说明
1) 通讯协议采用HTTP POST + JSON方式;

2) 接口地址：http://ip:port/VIC_AUTH/push_Message;

3) 参数说明：

a）请求参数：

	参数名
	是否必选
	说明

	fromType
	必选
	固定值：01

	receiverType
	必选
	图文接收者范围:

01(预置服务号为全部用户、其他服务号为关注此服务号的用户)

02(单个账号)

【注】必须是激活用户

	receiverPerson
	可选
	当receiverType为02时使用，需填写接受用户的账号(单个手机号,不支持多个)

【注】receiverType非02时为空

	serviceID
	必选
	服务号ID

	securityID
	必选
	安全身份ID

	securityKey
	必选
	安全身份密钥

	messageType
	必选
	消息类型：01为纯文本，02为图文

	messageContent
	必选
	推送消息内容，当消息类型为01纯文本时，messageContent里为消息内容(Base64编码)。当为02图文时，messageContent里包含下面4个字段。

	{

type

titleDesc
titlePicUrl
clickUrl
}
	必选
	type为标题类型，有且只有一个 mainTitle值,副标题填写：secTitle(必选)

titleDesc标题描述文字(Base64编码) (必选)
titlePicUrl标题图片url地址(必选)

clickUrl点击标题后跳转url地址(必选)


b）应答参数：

	参数名
	是否必选
	说明

	resultCode
	必选
	应答码(如：0000)

	resultMessage
	必选
	0000：成功
-1001：请求参数错误
-1002：鉴权失败
-1003：消息内容不正确
-1004：不存在该服务号


4.2HTML5

4.2.1方案一(动态令牌)

4.2.1.1HTML5注册
企业管理员可在企业管理平台中注册H5应用接入，需要提供以下基本信息：
	参数
	描述

	名称
	应用接入显示的名称

	图片
	应用接入的显示图标。

	描述
	应用接入描述。

	是否需要免登录
	用于判断该H5是否需要免登陆

	免登陆方案
	方案1(动态令牌)，方案2(固定令牌)

	url
	1、对于需要免登陆的H5，此处应填写获取令牌接口地址；

2、对于不需要免登陆的H5，此处正常填写访问页面的路径；

	隐藏
	若选择是，则不对用户显示

	预置
	若选择是，则默认该权限下所有用户默认显示


4.2.1.2应用获取令牌及鉴权
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4、IP认证
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9、 返回结果

3、调用获取令牌接口


【流程说明】

1、点击客户端应用图标，V网通客户端使用手机号码，应用id作为参数，调用V网通服务端应用请求接口；

2、V网通服务端查询相关配置；

3、V网通服务端传递用户手机号或用户id（FromUserId）调用第三方获取令牌接口；

4、如需IP认证，第三方平台对请求源IP做IP认证：

   1）如不需认证跳过此环节，继续后续业务流程；

   2）认证通过，继续后续业务流程；

   3）认证失败，返回错误，终止业务流程；

5、第三方平台返回V网通服务端token值，同时返回鉴权请求URL；

6、V网通服务端将第三方返回的token值和鉴权URL返回客户端；

7、客户端获取token值以及鉴权url后将手机号或用户id（FromUserId）及token值拼接URL调用第三方鉴权接口；

8、第三方平台根据获取请求参数值进行免登陆鉴权；

9、返回鉴权结果；

10、备注：

    1）如不需免登陆不适用于此流程；

1）获取令牌
1、第三方HTML5应用如需免登陆接入，需提供获取令牌接口，提供方式如下：

   管理平台注册HTML5应用时“是否免登陆”项选择“是”，“url”项填写获取令牌接口url。

2、获取令牌接口用于返回给V网通服务端token值，以及鉴权接口的url。

3、第三方系统如需对请求源IP做鉴权，V网通平台提供请求源IP（可为多个），第三方平台负责IP鉴权。

4、接口实例：

1）获取令牌url为 ：http://112.11.11.11:8888/check.do，用户手机号(FromUserTelNum)为158xxxxxxxx，用户id（FromUserId）为12
2）V网通服务端获取令牌请求为：

http://112.11.11.11:8888/check.do?FromUserTelNum
=158xxxxxxxx&FromUserId=12

3）第三方获取令牌接口返回结果如下：

       a)鉴权成功:

{"result":"200","resultMsg":"验证成功","token":"xxxxxxxx","url":"http//112.11.11.11:8899/index.do"}

       b)IP鉴权失败：

{"result":"-1","resultMsg":"验证失败，IP鉴权失败！"}

       c)其他错误：

{"result":"-2","resultMsg":"其他错误！"｝

2）鉴权

1、如无需鉴权则忽略此章节；

2、V网通服务端接收到返回值进行解析，取出token以及鉴权url，将用户手机号（FromUserTelNum）、用户id（FromUserId）以及token拼接为鉴权url返回至V网通客户端，由V网通客户端发起请求调用第三方鉴权接口。
3、接口实例：

       1)用户手机号（FromUserTelNum）为158xxxxxxxx，用户id（FromUserId）为12

       2)返回的鉴权url为http//112.11.11.11:8899/index.do;

3)拼接鉴权请求URL为http//112.11.11.11:8899/index.do?FromUserTelNum=158xxxxxxxx&FromUserId=12&token=xxxxxxxx；

4)客户端调用此URL，请求第三方平台鉴权；

5)第三方服务端接收到鉴权请求后，获取参数值进行鉴权并跳转至对应页面；

4.2.2方案二(固定令牌)

4.2.2.1HTML5注册

通过企业管理员在企业管理平台中注册H5应用接入，需要提供以下基本信息：
	参数
	描述

	名称
	应用接入显示的名称

	图片
	应用接入的显示图标。

	描述
	应用接入描述。

	是否需要免登录
	用于判断该H5是否需要免登陆

	免登陆方案
	方案1(动态令牌)，方案2(固定令牌)

	url
	1、对于需要免登陆的H5，此处应填写鉴权接口地址；

2、对于不需要免登陆的H5，此处正常填写访问页面的路径；

	令牌值
	对于需要免登陆，且选择方案2(固定令牌)的应用，由V网通随机生成的一个令牌值(所有使用该应用的用户共用此令牌值)

	隐藏
	若选择是，则不对用户显示

	预置
	若选择是，则默认该权限下所有用户默认显示


4.2.2.2应用鉴权
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【流程说明】

1、点击客户端应用图标，V网通客户端使用手机号码，应用id作为参数，调用V网通服务端应用请求接口；

2、V网通服务端获取请求参数值查询相关配置；

3、V网通服务端将第三方注册应用时生成的token（令牌值）值和填写的鉴权URL返回客户端；

4、客户端获取相关参数后根据配置将用户手机号（FromUserTelNum）、用户id（FromUserId）和token拼接URL调用第三方鉴权接口；

5、第三方平台根据获取请求参数值进行免登陆鉴权；

6、跳转对应页面；

7、备注：

     1）如不需免登陆不适用于此流程；

1）鉴权

1、如无需鉴权则忽略此章节；

2、V网通客户端从V网通服务端取到管理员在注册该应用时生成的token(令牌值，参数名为token)，将用户手机号（FromUserTelNum）、用户id（FromUserId）及token拼接在url后，发送http 请求。
3、接口实例：

       1)用户手机号（FromUserTelNum）为158xxxxxxxx，用户id（FromUserId）为12

       2)填写的鉴权url为http//112.11.11.11:8899/index.do;

3)拼接鉴权请求URL为http//112.11.11.11:8899/index.do?FromUserTelNum=158xxxxxxxx&FromUserId=12&token=xxxxxxxx；

4)客户端调用此URL，请求第三方平台鉴权；

5)第三方服务端接收到鉴权请求后，获取参数值进行鉴权并跳转至对应页面；

4.3.APK

4.3.1方案一(动态令牌)

4.3.1.1APK注册
企业管理员在V网通企业管理员平台注册接入APK应用，需要提供以下基本信息：
	参数
	描述

	名称
	应用接入显示的名称

	图片
	应用接入的显示图标

	描述
	应用接入描述

	是否需要免登录
	用于判断该APK是否需要免登陆

	免登陆方案
	方案1(动态令牌)，方案2(固定令牌)

	url
	对于需要免登陆，且选择方案一(动态令牌)，此处填写第三方获取令牌接口地址

	隐藏
	若选择是，则不对用户显示

	预置
	若选择是，则默认该权限下所有用户默认显示


4.3.1.2应用获取令牌及鉴权
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4、 返回 token及其它结果参数值

5、 返回 token及其它参数值
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8、 鉴权

9、返回鉴权结果
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【流程说明】

1、 点击V网通客户端应用图标，调用后台接口将应用ID及用户手机号等参数传给V网通服务端；

2、 V网通后台根据应用ID查询应用相关配置（应用获取令牌接口）获取参数值并自动将用户手机号（FromUserTelNum）、用户id（FromUserId）拼接获取令牌URL后申请第三方平台获取令牌；

3、 第三方后台接收到获取令牌请求后进行鉴权；

4、 如需IP认证，第三方平台对请求源IP做IP认证：

   1）如不需认证跳过此环节，继续后续业务流程；

   2）认证通过，继续后续业务流程；

   3）认证失败，返回错误，终止业务流程；
5、 鉴权失败返回错误，鉴权成功则返回token及其它参数值；

6、 V网通服务端接收到返回参数值后将参数值返回V网通客户端；

7、 客户端获取token及其它参数值后调用应用apk（传递用户手机号（FromUserTelNum）、用户id（FromUserId）以及token）；

8、 应用apk向第三方平台发起鉴权；

9、 第三方平台完成鉴权；

10、 将鉴权结果返回第三方apk;

1）获取令牌
1、第三方APK应用如需免登陆接入，需提供获取令牌接口，提供方式如下：

   管理平台注册apk应用时“是否免登陆”项选择“是”，“url”项填写获取令牌接口url。V网通系统会自动将用户手机号（FromUserTelNum）、用户id（FromUserId）拼接请求URL。

2、获取令牌接口用于返回给V网通客户端token值；

3、第三方系统如需对请求源IP做鉴权，V网通平台提供请求源IP（可为多个），第三方平台负责IP鉴权；

4、参考实例：

1）获取令牌urlhttp://112.11.11.11:8888/check.do；

2）用户手机号(FromUserTelNum)为158xxxxxxxx，用户id（FromUserId）为12
3）V网通服务端自动拼接获取令牌url为http://112.11.11.11:8888/check.do?FromUserTelNum=158xxxxxxxx&FromUserId=12；

4）第三方平台校验，并返校验结果。

a)校验通过：

{"result":"200","resultMsg":"验证成功","token":"xxxxxxxx"}

         b)IP鉴权失败（如需要IP鉴权才有）：

{"result":"-1","resultMsg":"验证失败，IP鉴权失败！"｝

         c)其他错误：

{"result":"-2","resultMsg":"其他错误！"｝

2） 鉴权

1、如无需鉴权则忽略此章节；
2、V网通服务端接收到返回值进行解析，取出token返回至V网通客户端，由V网通客户端传FromUserTelNum（手机号手机号参数名）-值、FromUserId（用户ID）-值以及token-token值至第三方APK中。

鉴权由第三方apk与第三方后台交互；

4.3.2方案二(固定令牌)

4.3.2.1APK注册
企业管理员在V网通企业管理员平台注册接入APK应用，需要提供以下基本信息：
	参数
	描述

	名称
	应用接入显示的名称

	图片
	应用接入的显示图标

	描述
	应用接入描述

	是否需要免登录
	用于判断该APK是否需要免登陆

	免登陆方案
	方案1(动态令牌)，方案2(固定令牌)

	令牌值
	对于需要免登陆，且选择方案2(固定令牌)的应用，由V网通随机生成的一个令牌值(所有使用该应用的用户共用此令牌值)

	隐藏
	若选择是，则不对用户显示

	预置
	若选择是，则默认该权限下所有用户默认显示


4.3.1.2应用鉴权
此次
【流程说明】

1、 点击V网通客户端应用图标，调用后台接口将应用ID及用户手机号等参数传给V网通服务端；

2、 V网通后台根据应用ID查询应用相关配置（注册APK时生成的token(令牌值，参数名为token)）

3、 将2中查询的数据返回V网通客户端；

4、 客户端获取token及其它参数值后调用应用apk（传递用户手机号（FromUserTelNum）、用户id（FromUserId）以及token）；

5、 应用apk向第三方平台发起鉴权；

6、 第三方平台完成鉴权；

7、 将鉴权结果返回第三方apk;

1）鉴权

1、如无需鉴权则忽略此章节；
2、V网通服务端根据管理员注册APK时生成的token（令牌值，参数名为token），返回至V网通客户端，由V网通客户端传递FromUserTelNum（手机号参数名）-值FromUserId-值、及token-token值至第三方APK中。

鉴权由第三方apk与第三方后台交互；

5. 附录

5.1 应用id与安全密钥

登录企业管理平台，点击编辑服务号，即可查询服务号ID（agentID）、安全密钥（securityKey）信息。对应填写至参数中即可。
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